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Taustaa

Me Atealla haluamme auttaa asiakkaitamme luomaan tuottavamman ja mielekkaam-
man tyoympariston kestavasti ja eettisesti, ymparistosta ja yhteiskunnasta huolta kan-
taen. Haluamme luoda sellaista, mista asiakkaamme on oikeasti kiinnostunut, ja siihen
tarkoitukseen tama kartoitus ja raportti on tehty.

Tassa kartoituksessa selvitimme, mita Pohjois- ja Ita-Suomen julkishallinnon ja keski-
suurten seka suurten organisaatioiden IT- ja liiketoimintajohto ajattelevat pilven roo-
lista lilketoiminnan digitalisoinnissa, mitka ovat haasteita ja kriittisia tekijoita pilveen
siirtymisen suhteen. Kartoituksessa selvitettiin myods asiakkaan odotuksia huippu-
kumppanille, ja tulevaisuuden fokusalueita, seka visiota pilven kayton kehittymisen
suhteen seuraavien vuosien aikana.

Kartoitusta varten haastateltiin 22 henkilda Pohjois- ja Ita-Suomen julkishallinnosta
seka suurista ja keskisuurista yrityksista loppuvuoden 2021 aikana kumppanimme
Funnel 2.0 Oy:n toimesta. Haastattelut toteutettiin puhelimitse, ja ne kestivat keski-
maarin 25 minuuttia.

Haastattelujen teemat kasittelivat pilvipalveluiden roolia, haasteita ja hyotyja, huippu-

pilvikumppanin valintakriteereja, digihankkeita, tulevaisuuden fokusalueita ja tietotur-
vaa.
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Pilven rooli liiketoiminnan digitalisoinnissa

Haastateltujen asiakasorganisaatioiden strategiset tavoitteet liittyvat kasvun tavoit-
teluun, kustannustehokkuuteen ja johtavaan asemaan markkinassa. Pilven rooli stra-
tegisten tavoitteiden saavuttamisessa nahdaan eri organisaatioissa hyvin eri tavoin.

Lahestymistapoja pilveen:

P Pilvi on osassa organisaatioita vahvasti liiketoiminnan kasvun mahdollistaja, osas-
sa sen rooliksi jaa lahinna mahdollistaa hybriditydskentely.

P Pilvipalvelukumppanilta odotetaan yha vahvempaa ymmarrysta liiketoiminnallisis-
ta tavoitteista ja kykya neuvoa, miten pilvipalvelut voisivat auttaa naiden tavoittei-
den toteuttamisessa.

P Pilvipalveluita pilotoidaan osana digitaalisuuden vahvistamista ja tavoitellaan esi-
merkiksi hybridimallia, joka sisaltaa omaa ja Atean kapasiteettia seka julkipilvea,
jonka rooli on kasvava.

P Esille nousi myos tarve vahvempaan pilvipalveluiden omistukseen, jotta voidaan
varmistaa datan virtaaminen ilman siiloja. Tahan tarvitaan toimittajaa, joka yllapi-
taa palveluita ammattitaitoisesti ja tietoturvasta huolehtien.

P Pilvi pyritddn tuomaan [ahemmas liiketoimintaa ja pilvipalvelukumppanilta ostetaan
palvelua tarpeeseen, esimerkkeina laiskan datan ja konesaliymparistdjen pilveen
siirto. Turvalliset siirtymat ovat tassakin avainasemassa.

P Pilvipohjaisia palveluita omille asiakkailleen tarjoavat toimijat arvostavat erityisen
vahvasti kaytettavyytta ja latenssia pilviratkaisuissa.

"Pahkindnkuoressa tietoturvalliset, tehokkaat ja kilpailukykyiset palvelut, ollaan aal-
lonharjalla ratkaisuissa, taman paivan ratkaisuja ja kapasiteetit mitoitettu oikein, ei
jaada 80-luvulle ymparistdon kanssa.”

(IT Team Lead, Teollisuus)

"Tietohallinnon puolella kolme teema-aluetta: kyberturvallisuus, palveluiden tuotteis-
taminen ja pilvisiirtyminen, milla tuetaan liiketoimintastrategiaa.”

(CIO, Teollisuus)
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Asiakkaan oma osaaminen ja tuen tarve

Pilvipalvelut kehittyvat kovaa vauhtia ja asiakkailla on taysi tyo pysya kehityksen muka-
na. Haastatellut haluavat vahvistaa omaa osaamistaan ja odottavat siihen apua myos
kumppaneilta. Tiedon sujuva siirtyminen paikasta toiseen tietoturvallisesti, myds poik-
keustilanteissa, on avainasemassa.

P Moni haastateltu kaipasi tukea oman osaamisen kehittamiseen; koulutusta erityis-
ratkaisujen toteutuksen johtamiseen, arkkitehtuurisuunnitteluun ja teknisiin paa-
toksiin.

P Opastusta kaivataan yleisessa pilviymmarryksessa ja syvallisemmassa Microsof-
tin tuotteiden ja lisensointien ymmarryksessa ja kaytossa, mutta myos organisaa-
tion sisaisen muutosvastarinnan taklaamisessa: Yhteyshenkilot IT:ssa ovat pilven
suhteen uteliaita ja myotamielisia. Haasteena on usein muun kayttajaorganisaa-
tion epaileva suhtautuminen.

P Pilvipalvelukumppanilta odotetaan kokonaisvaltaista apua esimerkiksi yllapitoon,
huoltoon ja paivityksiin, laitehallintaan, tietoturvaan seka yleiseen alan kehityksen
seuraamiseen ja siita ajan tasalla pysymiseen.

P Pilvipalvelukenttd muuttuu jatkuvasti, eivatka organisaatiot korkeastakaan osaa-

mistasosta huolimatta valttamatta pysy kehityksessa mukana. Odotukset kump-
paneiden monipuolista palvelukyvykkyytta kohtaan kasvavat.
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Lilketoiminnan haasteet,
joihin haetaan ratkaisuja pilvesta

P Liiketoiminnan toimintavarmuuden ja automatisointiratkaisujen vahvistaminen tie-
toturvallisesti ja kustannustehokkaasti.

P Palveluiden kaytettdvyyden parantaminen ja tydskentely-ympariston moderni-
sointi mahdollistamaan tehokas etatyoskentely.

P Tiedon sujuva siirtyminen organisaation sisalld, sekd paikasta toiseen yhteisty6-
kumppaneiden kesken tai eri maiden valilla.

P Monikanavainen asiakaspalvelu.

P Liiketoiminnan kehityksen ketteroittdminen valmiiksi paketoitujen pilvipalvelurat-
kaisujen avulla.

P Globaalin toiminnan tuki: Maailmanlaajuisessa liiketoiminnassa pilvi koetaan ai-
noaksi jarkevaksi ratkaisuksi.

Liiketoimintaan ketteryyden hakeminen, erityylisten vasteaikojen lyhentaminen, pro-
sessien ja tyokulkujen automatisointi, manuaalisen tyon vahentaminen, ylipaataan jar-
jestelmien valisen "keskustelun” parantaminen seka organisaation tuottaman datan
jalostaminen liiketoiminnan paatoksenteon tueksi, ovat Iahes aina asiakaskohtaamis-
temme agendalla tai keskustelun keskiossa. Markkinakartoitus antaa hyvin samantyy-
lisen palautteen.
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“Sellainen toimintavarmuus ja ehka toivon mukaan ketteryys uu-
sien asioiden tekemisessa, koska siella on paljon valmiiksi pake-
toituja ratkaisuja.”

(Enterprise Architect, Teollisuus)

"Tiedon hallinta, myds raha- ja maksuliikenteen osalta. Nyt
nama ovat omalla palvelimella ja siihen on tulossa pilviratkaisu,
lisenssiserveria. Tavoitteena on kaytettavyyden parantaminen
yleisesti, ja ettd pystymme toimimaan ilman firman sisaverkkoa
etayhteydella.”

(IT-vastaava, Teollisuus)

Kirjoitimme taannoin blogin, jossa kuvataan kokemuksiamme ja havaintojamme kuinka
liketoiminnan tarve ohjaa digitransformaatio keskusteluja, mutta liiketoiminnan digita-
lisointi itsessaan saattaa (yleistden) edeta hitaasti. Joissain tapauksissa datan sijainti
ja tietoturvaan liittyvat kysymykset tai ehka haasteellinen hyotyjen mittaaminen seka
perustelu ovat nousseet keskeisimmiksi haasteiksi.

Jaavatko hyodyt taman myota jopa tavoittelematta, tai tehdaanko paatokset pohjau-
tuen esimerkiksi lilan suppeisiin kokonaisuuksiin? Loydamme asiakkaidemme kanssa
vastaukset mahdollisiin haasteisiin lahtemalla purkamaan kokonaisuutta organisaation
vastuullisten kanssa workshop-muotoisesti, tarkastellen nykytilannetta, IT-ymparis-
toa, strategiaa ja visiota seka linjaamalla tavoitetilan. Kutsumme tata kokonaisuutta
Atea Cloud Trackiksi, joka on lapikatsaus lopputuloksenaan digitransformaation vai-
heistettu kehitys- ja toteutussuunnitelma.
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Pilvipalveluiden haasteita

Pilvipalveluiden koetaan usein sijaitsevan "tuolla jossain”. Haastateltavat kaipaavatkin
palvelulta erityisen vahvaa turvallisuuteen liittyvaa panostusta, seka tukea uusien toi-
mintatapojen omaksumiseen.

P Tyypillisimmat huolet liittyvat tietoturvaan ja siihen, ovatko tiedot omissa kasissa
julkipilvipalveluissa. Tietoturvavastuiden tulee olla hyvin maariteltyja.

P Datan kasittelyn ohjeistaminen ja siihen liittyvien kdytantojen jalkauttaminen mie-
tityttaa, samoin se, missa dataa voi ja saa sailyttaa, ja kuka sita paasee nakemaan
ja kasittelemaan.

» Kyky omaksua uusia toimintatapoja uusien jarjestelmien ja menettelyjen myota
aiheuttaa myos huolta. Lisaksi esiin nousi hallintomallin ja oman osaamisen kehit-
tamiseen vaadittava tyo.

P Asiakkaita mietityttda, onko ulkomailta helpompi ldhestya pilvipalvelussa olevia
pilvihallinnointitileja, kuin paikallisia on-premise-palvelussa olevia tileja.

P Pilvipalvelut tuovat mukanaan myds haavoittuvuuden. Jos pilvipalvelu on alhaalla,
ei yrityksen palvelukaan toimi.

P Riskienhallintanakdkulmasta mietitdadn poikkeusoloihin varautumista ja informaa-
tiosotaa.

P Migraatiot mielletdan tyolaiksi, mutta toisaalta sitd on myds oman konesalin yllapito.
P Kustannusten ennakointi mietityttaa.

P Haasteina suurten legacy-jarjestelmien, kuten ERPin, vanhakantaisuus seka nii-
den siirtamisen tyolays tai kustannukset.

» Julkisen pilven tietoturva ja GDPR-asiat mietityttavat. Julkisessa pilvessa tapah-
tuu enemman tietoturvahyokkayksia, se ei myoskaan ole taysin omassa kontrollis-
sa, vaan kontrollin koetaan olevan Yhdysvalloissa.

"Yksi on hallintomalli, jota on kylla tyostetty, koska muutos on niin kova. Ratkaistavana
on, miten meidan hallintomallimme olisi riittdvan dynaaminen ja pysyisi mukana vauh-
dissa. Osaaminen on toinen haaste.”

(CIO, Teollisuus)

"Sielld on varmaan se, ettd jos siirretdaan palveluita puhtaasti julkipilveen, niin onko
data enda omissa kasissa. Jos ajatellaan, etta konesalista vieddan dataa pilveen, saa-
daanko sita enaa takaisin, jos toimittajan kanssa tulee ongelmia tai muuta vastaavaa.
Tietoturvavastuiden pitda olla hyvin maariteltynd, ne ovat ehka keskeisimmat huolet.
--- Jos pystyisimme katsomaan 10 vuotta eteenpdin, missa mennaan ja ollaan silloin.”

(Tietohallintopaallikkd, Julkinen sektori)
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Tiedonhallinta, GDPR, tietoturva, datan kasittely ja omistajuus, muutokset, resursointi,
osaaminen, tuotanto- vs. operatiiviset jarjestelmat, mita voidaan, pystytaan tai halu-
taan digitalisoida, kuinka, mitka hyodyt, miten mitata... Haasteita, tai ainakin avoimia
kysymyksia, digitransformaatiosta 16ytyy, eika yhta taydellista "ratkaise nama” -tyyp-
pista listausta varmastikaan kukaan pysty tekemaan.

Aiemmin mainittu Atea Cloud Track pitaa sisallaan useita eri aihealueisiin keskittyvia
workshopeja, joiden aikana pureudumme juuri teidan organisaationne nakodkulmasta
esiin nouseviin haasteisiin ja tuomme osaamisemme niiden ratkaisemiseen, on koh-
teena sitten palvelininfra, data, tuottavuusratkaisut tai ylipaataan uudet pilvipohjaiset
liiketoimintaa vauhdittavat ratkaisut kuten alyteknologian/robotiikan tai automaatioas-
teen lisaaminen.

On kehityksen kohde mika tahansa, kaksi mielestamme tarkeinta osa-aluetta on ni-
menomaan governance eli hallintamallit seka tietoturva ottaen huomioon niin paate-
laitteet, identiteetit, infran kuin myds datan liikuteltavuuden ja kasittelyn. Varsinkin tie-
toturvan tulee olla jatkuvan kehityksen kohteena, mahdollisuuksien mukaan riittavalle
automaatiotasolle monitoroinnin ja valvonnan osalta tuotteistettuna. Tassa yhteydes-
sa Atea Cloud Track ulottuu myds hallinnallisen tietoturvan kehittamiseen.

Tuottavuuspalveluiden osalta yksi tarkea nakokulma on pilvipalveluiden tekninen kayt-
toonotto. Sita tarkeampaa on ymmartaa nykyinen IT-ymparistd seka tyontekijoiden
tyorutiinit ja -prosessit, jotta vastaavasti ymmarretaan, miten hyoddyt ovat realisoita-
vissa ja mitattavissa pilvipalveluista, mita nykyisista toimintatavoista halutaan muut-
taa ja vastaavasti mita uutta implementoidaan tehokkuuden nimissa. Tama tarkoittaa
myos tyontekijoiden osaamistasoon perehtymista, heidan kouluttamistaan seka joh-
don sitouttamista, tukea seka liiketoiminnan asettamien tavoitteiden maarittamista.
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Julkisen pilven edut

"Oman yllapidon maara vahenee merkittavasti, omaa resursointia pystyy kayttamaan
muuhun ja kehittdvampaan tekemiseen. Se on sellainen selked etu, minkd olen huo-
mannut. Toisaalta kustannusten ennakoitavuus on parempi kun tiedamme, mista mak-
samme. Oman konesalin ratkaisussa pitéa huomioida eri osakomponentteja kustan-
nuksista.”

(Tietohallintopaallikkd, Julkinen sektori)

P Julkisen pilven koetaan edistavan yhdenmukaista toimintaa kuntien kesken, kun
kaytetaan samoja valineita ja avataan rajapintoja.

P Isommat konesalit auttavat sddastamaan sahkonkulutuksessa, ja esimerkiksi vesi-
laitos pystyisi hydodyntamaan ison konesalin hukkalampoa.

P Oma ylldpito vahenee ja resursseja voidaan kdyttdd muuhun kehittdvampaan te-
kemiseen. Myos kustannusten ennakoitavuus paranee.

P Omaa kapasiteettia ja raudan maaraa voidaan vahentaa siten, ettd kustannuksia
poistuu. Tama ei kuitenkaan ole itsestaan selvaa, vaan vaatii sen, etta iso osa
omista laitteista on saatu jo siirrettya pilveen.

P Skaalautuvuus, jousto, suurien tietomaarien varastointi ja siirto.

P Riskien hallinta, toimintavarmuus ja kustannustehokkuus. Tunnetut pilviratkaisut
ovat useille toimittajille tuttuja, mika antaa valinnanvaraa toimittajien kesken.

P Mahdollistaa etatydskentelyn ja yhteistydn monipaikkaisesti ja mihin aikaan ta-
hansa paatelaiteriippumattomasti. Kaikki toimijat saadaan samojen jarjestelmien
ja tietojen aarelle.

"Selkedsti se, ettd emme tarvitse hirveitda kumppanisopimuksia ndiden asioiden ja pal-
veluiden tuottamiseen, ja toisaalta laajennettavuus, se on kaikista helpointa sitéd kaut-
ta, ettd et sitoudu. Voi kustannusoptimoidessakin toki sitoutua pitkalle, ja jos haluat
jostain luopua, joudut potkaisemaan itseasi nilkkaan.”

(Tietohallintopaallikkod, Kauppa)
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Julkisen pilven tietoturva

Haastateltavat toivovat selkeaa ohjeistusta ja tukea pilven kayttoon, jotta oma toimin-
ta ei vaarantaisi tietoturvaa. Luottamus suuriin palveluntarjoajiin on melko suuri, moni
edellyttaa sertifikaatteja ja auditointeja toimittajilta uskaltaakseen laskea tietonsa nai-
den kasiin.

P Kaytettavyys joka paikassa tuo omat tietoturvahaasteensa. Pilvipalvelut ovat 24/7
"nakyvilla”, suojautumiseen ja tunnistautumiseen toivotaan yha vahvempia teknii-
koita.

P Muutamat kuuluisimmat tietoturvamurrot ja -haavoittuvuudet nousivat esille haas-
tatteluissa, mutta paasaantoisesti suurten toimijoiden, kuten AWS:n ja Microsoftin,
tietoturvallisuus nahdaan korkeana.

P Yksildiden ja ihmisten toiminta ndhdaan isompana riskina kuin yritysten ja pilvipal-
veluntarjoajien haavoittuvuudet.

P Sertifioinnit, auditoinnit ja PoC-testit mainittiin keinoina varmistaa muun muassa
tietoturvallisuusnakdkulmat, koska toimittajien osaamista voi muutoin olla vaikea
varmistaa.

Tydstamme Atean asiakkaiden kanssa lahes 200 Microsoft-tietoturvapilotointia vuo-
den aikana. Naissa toteutuksissa fokus lahtee M365-tenanttitason konfiguraatiois-
ta, paatelaite-ja loppukayttajatietoturvan koventamisesta lapinakyvyyden tuomiseen
koko on-premise- seka julkipilvi-infrastruktuuriin. Usein pilottien aikana pystymme
tuottamaan kohdeorganisaatiolle silmia avaavan ymmarryksen reaalitilanteesta mah-
dollisine tietoturvariskeineen ja -aukkoineen, mika usein toimii myds pohjana ja perus-
teluna paattajien sitouttamisessa.

Pilotoinnin jalkeen tekninen tietoturvan koventaminen jatkuu yleensa kehityssuunni-
telmana, jossa konsulttimme joko tukevat kohdeorganisaation omaa tiimia, tai jopa ot-
tavat laajemman vastuun kehittamisesta. Usein seuraavana vaiheena yhteistydlistalla
onkin ollut keskitettya logien hallintaa (Security Information and Event Management,
SIEM), jatkuvaa monitorointia, automaatiota ja orkesterointia sekd kehittamista (Se-
curity Operations Center, SOC / Security Orchestration, Automation and Repsonse,
SOAR), toteutuksia ja palveluita.

Tietoturvauhat ovat arkipaivaa ja niilta suojautuminen vaatii nékyvyytta, tiedon turvaa-

mista ja hyokkaysten estotoimia. Atean E5 Security -pilotti paketoi datan ja kehitys-
ehdotukset organisaation tietoturvatilanteen kehittamiseksi. Lue aiheesta lisaa taalla.
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Tulevaisuudensuunnitelmat ja kehityshankkeet

Dataa on nykymaailmassa valtava maara. Sen turvallinen mutta kompakti sailyttami-
nen ja toimiva jakaminen organisaatioiden sisalla tai valilla on asiakkaille niin merkit-
tavaa, etta lahes kaikkien haastateltujen kohdalla pilveistyminen on joko kdynnissa tai
tapahtumassa seuraavien muutamien vuosien aikajanalla.

Pilvisiirtyma tulossa

M 1-2 vuoden sisilla
B 2-5 vuoden sisill3

P Haastatelluista organisaatioista suurin osa arvioi pilveistavansa jarjestelmidan ja
palveluitaan 1-2 vuoden sisalla. Reilu kolmasosa arvioi, etta pilveistyminen tapah-
tuu 2-5 vuoden aikajanteella

P Osassa organisaatioita ollaan parhaillaan tekemassa pilvitransformaatiota.

P Organisaatioiden valilla on eroja siind, mitad mielletdan pilvitransformaatioksi. Osal-
le sitd on toimistoympariston siirto pilveen, kuten Sharepointin tai Office 365:n
kayttoonotto. Osa taas haluaa vieda myos laajemmat ERP:it ja muut perinteiset
jarjestelmat pilveen.

P Monet arvioivat siirtdvansa 80-90 prosenttia jarjestelmistdan pilveen ja vain yksi
vastaajista kertoi pyrkivansa 100-prosenttisesti pilvipohjaiseen organisaatioon.
Jonkinlainen hybridimalli kiinnostaa lahes kaikkia. On-premiseen jatettavat 10-20
prosenttia pitavat sisallaan kriittisimpia, kuten valmistukseen liittyvia jarjestelmia,
dataa ja tietokantoja, potilastietojarjestelmia seka varmuuskopioita.

P Seuraavien 12 kuukauden kriittisimpia pilvihankkeita ovat muun muassa séhkdinen
arkisto ja allekirjoituspalvelu, pilvipohjaisen ERPin kayttoonotto, sisallontuotanto-,
intra- tai infrajarjestelman siirtaminen pilveen.

P Tiedonsiirron kehittdminen, laiskan datan arkistointivaihtoehtojen kartoitus.

P Taloushallinnon, materiaalihallinnon ja varastohallinnon siirtyminen uuteen jarjes-
telmaan julkipilvessa.

P 365-ympariston kehitys, I0T-kehitystyo ja pilven hyédyntamisen monipuolistami-
nen.

P Tietoturvan monipuoliset kehityshankkeet.
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On selkeaa etta eri toimialoja edustavat organisaatiot ovat eri maturiteettiasteilla pilvi-
palveluiden kuluttajina. Kaytannossa kuitenkin jokaisella on taustalla omat liiketoimin-
tatarpeet lahtokohtinaan.

Pilvipalvelut on jatkuvasti kehittyva kokonaisuus, joten on selkeaa, etta kerran tehty
digiloikka ei riita. Digiloikka on ensimmainen askel, ja sen tueksi tulee miettia jatkuva
kehittaminen, joiltain osin myos jatkuva palvelukin - riippuen tarpeistanne. Me Atealla
haluamme olla asiakkaillemme jatkuvasti kehittyva, ja jatkuvan kehityksen tuova kump-
pani. Tavoittelemmekin asiakkaidemme kanssa kumppanuusmatkaa, jossa uskomme
pystyvamme avoimen kumppanuusdialogin kautta tuomaan teillekin parhaan mahdolli-
sen hyodyn irti investoinneistanne, seka viemaan liikketoimintanne uusiin ulottuvuuksiin.
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Huippukumppanin ominaisuuksia

"Ammattiylpeys ja kunniakysymys, etta asiat tehdaan hyvin eika niin, etta rahastetaan
vain, kun saatiin myytya. Tuossa ehka tarkeimpana kyky kuunnella asiakasta: hyvienkin
toimittajien keskuudessa joskus nakyy, ettei ihan osata kuunnella. Tilannetta eivat pe-
lasta asiantuntijat tai hyva hinnoittelu, jos asiakas ei tarvitse tai ymmarra, eikd kannata
silloin tyrkyttaa.”

(IT Team Lead, Teollisuus)

1. Asiakkaan kuuntelu, liiketoimintatarpeiden ymmartaminen ja niihin sopivien ratkai-
suiden Idytaminen luotettavasti

2. Innovatiivisuus
3. Asiantuntevuus ja kyvykkyys ymmartaa pilven erityispiirteet

4. Myynnin ja teknisen myynnin/ toteuttavan tahon valinen sujuva kommunikaatio,
yhteisty6 ja myyntilupausten lunastaminen

5. Osaamisen laaja-alaisuus, ammattitaito
6. Kustannustehokkuus ja sopiva kokoluokka

Tahtotilamme on olla paikallinen, avoin ja luotettava seka opastava onnistumisen evaat
tarojava palvelukumppani. Autamme yrityksia ja organisaatioita tekemaan toiminta-
suunnitelman omalle digitaaliselle matkalleen. Matka koostuu kolmesta ulottuvuudes-
ta: tiedonhallinta, digitaalinen tyopaikka ja hybridialustat. Jokainen ulottuvuus tulee
rakentaa tietoturvasta huolehtien kokonaisuutena.
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