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HP Engage

Padtelaitteiden tietoturva
terveydenhuollossa
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Yleiskatsaus

Terveydenhuollon tiedot ovat olleet jo pitk@dn kyberrikollisten tahtdimessd. Tietomurrosta aiheutuu paljon kustannuksiq, ja se on
rikollisille tuottoisaa. Ndin ollen ei ole yllattavaa, etté terveydenhuollon toimijat ovat saaneet entistd enemmadn lunnasvaatimuksia
hyokkayksistd.!

Miten ndin kay?

® Sahkoposteilla kommunikoidaan laajasti terveydenhuollon organisaatioiden vdlillg, ja liséidntyneet etéterveyspalvelut ovat liséinneet
mahdollisia kyberrikollisten tekemid tietojen sieppauksia. Tosiasiassa s@hkoposti onkin yleisin (94 %) kyberrikollisten ensihyokkays-
kohde organisaatioon.?

® Hoitoalan ammattilaiset tarvitsevat usein pédsyn tietoihin et@ng, joten heistd tulee kalasteluhydkkéysten padkohteita. Tietomurto
saattaa tapahtua, kun tyontekijé (hoitojdrjestelman sahkopostitililla) vastaa kalasteluyritykseen syéttamalla kirjautumistietonsa,
mik& mahdollistaa kyberrikollisille pé&cisyn verkkoon.

® Kalasteluhydkkayksié voi tapahtua myos verkkoselailuympdristéssa, yhteistydsovelluksissa tai shkdisten asiakirjojen kautta. Naité
uhkia on jatkuvasti osaltaan siksi, etté perinteinen virustorjunta ja seurantapohjaiset tietoturvan tydkalut eivat ole olleet riittéivan
vahvoja. Terveydenhuollon laitokset joutuvat yha uudelleen uhreiksi ja siksi tarvitsevatkin ratkaisuia, joilla tallaiset hydkkaykset
saadaan pysdytettyd heti.

TARKEIMMAT ASIAT

® Terveydenhuollon IT-toimintojen tiimit tarvitsevat suunnitelman laitteiden vikasietoisuudelle ja palautumiselle.

® Pitkan elinkaaren HP Engage -jdrjestelmat on suunniteltu, laitteistotasolta alkaen, olemaan tietoturvallisia ja vikasietoisia ei vain
nykyisten hydkkdaysten suhteen, vaan my6és jatkuvasti kehittyvien tulevien hydkkéaysten suhteen.

® Terveydenhuollon organisaatiot, jotka kayttavat HP Wolf Securityn® kattavaa monikerroksista tietoturvaa, voivat alentaa IT-kustan-
nuksiaan véihemmillé tukipuheluilla ja korjaustoimilla haittaohjelmahydkkdysten sattuessa.

HP:n KATTAVA MONIKERROKSINEN TIETOTURVA

BIOS

Kaytto-
jarjestelma

Sovellukset
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Fyysinen
tietoturva

Ollakseen taysin suojattuina hydkkdayksid vastaan jarjestelma- ja padtelaitetasolla, terveydenhuollon organisaatioiden taytyy ottaa
huomioon eri kerrosten riskit ja IGhestyd asiaa kokonaisvaltaisesti turvatakseen ympdristonsd. Jokainen kerros muodostaa mahdolli-

senriskialueen, ja ne té@ytyykin suojata sellaisilla tietoturvatydkaluilla, jotka:

® havaitsevat uhat ® pysdayttavat ja poistavat ne

® palauttavat nopeasti jarjestelmdn joka tasolla

HP:n kattava monikerroksinen Idhestymistapa padatelaitteiden tietoturvaan alkaa jo kayttoéjariestelman alapuolella perustavanlaatui-
sella suojauksella BIOS-tasollq, jatkuu sitten kayttdjdrjestelméadn ja sen ulkopuolella oleviin tekijoihin, ja ulottuu aina fyysiselle tasolle
sisddnrakennetuilla tietoturvaominaisuuksilla.
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PC-alustan suojaus

HP Sure Start*

Jarjestelmdn laiteohjelmisto-ongelmien korjaaminen on kallista, monimutkaista ja se voi aiheuttaa
merkittavid kayttokatkoja terveydenhuollon toimintaan. Pitkan elinkaaren HP Engage -jdriestelmat
HP Sure Start -ratkaisulla valvovat jatkuvasti jdriestelmdn BIOSia/laiteohjelmistoa ja itsekorjautuvat,
jos hyokkdaykset, piilohallintaohjelmat tai muun tyyppiset korruptoitumiset vaurioittavat BIOSia. Jos
BIOSin/laiteohjelmiston peukalointia havaitaan, HP Sure Start yhdessd HP Endpoint Security
Controllerin kanssa vaihtaa kohteeksi joutuneen BIOSin/laiteohjelmiston uuteen puhtaaseen
versioon ja kdynnistdd jarjestelman taysin toimivalla BIOSilla/laiteohjelmistolla. HP:n perustavanlaa-
tuisen suojauksen ansiosta terveydenhuollon tydntekijat pysyvat tuottavina ilman keskeytyksid.

HP Sure Admin®

Kayttamallé heikkoja salasanoja tai samaa moniin j@rjestelmiin voi avata vaylid hyokkayksille. Tervey-
denhuollon IT-hallinnoijat eivat tarvitse endd salasanoja kayttamadallé HP Sure Admin -ratkaisua. Tassa
modernissa BIOS-hallintatyékalussa kdytetédn digitaalisia varmenteita ja vahvaa julkisen avaimen
salausjdriestelmdad. Ndin IT-hallinnoijat voivat hallita tietoturvallisesti ja etana jariestelman BIOS-ase-
tuksia verkon kautta ilman salasanoja.

HP Sure Run®

Terveydenhuollon IT-ympdristot pitavat ylléd monia prosesseia, jotka ovat kriittisié potilaiden hyvin-
voinnille. HaittaohjelImahydkkaykset, jotka uhkaavat nditd jatkuvia toimintoja, taytyy pysayttad heti.
HP Sure Run valvoo avainprosesseija, ldhettdd tietoturvailmoituksia kéyttdjille ja IT-hallinnoijille
kaikista tietoturva-asetusten muutoksista ja kdynnistdd avainprosessit automaattisesti uudelleen,
jos edistynyt haittaohjelma yrittd sammuttaa ne.

HP Sure Recover’
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Kun jé@riestelmdn kayttéjddn osuu tuhoisa hydkkdys, terveydenhuollon IT-hallinnointi tarvitsee
palautusjdrjestelmdan estédkseen kayttokatkot ja tuottavuuden menetyksen. HP Sure Recover
hyédyntéd HP Endpoint Security Controllerin kykya palauttaa kayttdjdrjestelmd, jos kovalevy on
vaarantunut tai korruptoitunut. Kayttdjille voidaan antaa tukea etdné ja ndkoéistiedosto saadaan
palautettua, vaikka heidén ensisijainen levynsa olisi pyyhkiytynyt taysin.



Sovellustason tietoturva

Vaikka alusta olisikin tietoturvallinen, sen ulkopuoliset sovellukset voivat silti olla haavoittuvaisia. HP Wolf Security -tietoturva®
sis@ltad myos laitteistotason eristysteknologian, tunnusten suojauksen kalasteluyrityksilté seké uuden sukupolven virustorjunnan,
jotka antavat vertaansa vailla olevan suojauksen sovellusten tasolla.

HP Sure Sense
Uuden sukupolven virustorjuntaohjelma?®

Perinteinen virustorjuntasuojaus ei aina tunnista uusia hyokka-
yksi&. HP Sure Sense kayttad syvaoppivaa tekodlyé tunnista-
maan ja eristimadn ennenndkemattomat hyokkaykset, joten
se ennaltaehkdisee virustartuntoja ennen kuin ne tapahtuvat.
Kyseessd on kevyt ohjelmistoagentti, joka ei vaadi jatkuvia
pdivityksi& suojatakseen jariestelmddsi reaaliaikaisesti.

HP Sure Sense suojaa padtelaitteita vuorokauden ympdri
toimimalla kayttojariestelmassa yhdessd HP Sure Runin
kanssa, olipa padtelaite yhteydessd verkkoon tai ei.
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HP Sure Click Enterprise kayttéd
pdadtelaitteiden eristysteknologiaa®

Kattava suojaus selainpohijaisia, séihkdposti- tai sosiaalisen
median hydkkdyksid vastaan ei ole koskaan ollut ndin elintér-
kedd. HP Sure Click on laitteistotason tietoturvallisen verkko-
selauksen ratkaisu kdyttojdarjestelmdéssad. Se eristad verkkosi-
sdallon keskusyksikkderistettyyn virtuaalikoneeseen, jossa
haittaohjelmat eivat voi vaikuttaa muihin sovelluksiin, asiakir-
joihin, intranetiin tai kayttojarjestelmaan. Haittaohjelma
poistetaan automaattisesti, kun verkon vdalilehti sulietaan.
Ndin valtytadn kalliilta palautustoimilta ja kayttdkatkoilta.

HP Sure Click eristtd myos uhat PDF-, Microsoft Word-, ja
Microsoft Excel- tiedostoissa vain luku -muotoon.



Fyysinen tietoturva

Fyysisia laitehyokkéyksid on vaikea havaita ja korjata. Pitkén elinkaaren HP Engage -jdriestelmat sisdltavat laitteen fyysiseen suojauk-
seen integroituja suojausominaisuuksia vadarinkayttdijid vastaan, kuten biometrinen todennus, kannen lukitus ja litdntdjen poistaminen
kaytosta. Fyysiset laitteiden varkaudet tai kadottamiset, etenkin mobiiliympdristdssa, voivat aiheuttaa terveydenhuollon organisaatioil-
le tarpeettoman riskin. HP Engage Go 10 -tabletin voi turvallisesti lukita muunneltavaan HP Engage Go 10 -telakkaan® tai HP Engage Go
10 -monilaturiin®. Jos tabletti on kayttévalmiina telakassa, se voidaan avata mekaanisesti. Taman mahdollistaa HP Smart Dock -sovel-
lus, jonka avulla kéyttdjat voivat avata tablettinsa automaattisesti HP Engage Go 10 Convertible Dock -telakasta syottéimdillé salasanan
tai PIN-koodin, kayttdmallé Windows Hello- tai kasvojen tunnistusta tai sormenijclkilukijaa monivaiheista todennusta varten.
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~yysinen tietoturva

LOPPUTULOS KUVAUS TOIMINNOT
Hairié- ja Hairié- ja Palauttaa tydntekijdiden tuotta- Palauttaa puhtaan kayttéjariestelmén
hatapalautus hétapalautus vuuden, jos padatelaite korruptoi- kaikissa pitkdn elinkaaren HP Engage
tuu -j@riestelmissa kayttdkatkojen valtta-

miseksi ja toimintojen jatkumiseksi;
tietoturvallinen asiakkaan Windo-
ws-kdayttojarjestelmén palautus etanda
kayttamallé HP Sure Recoveria

Toimintojen Toimintojen Vahentad kayttokatkoja, hairidita Nopea kayttéjariestelman palautus,
jatkuminen jatkuminen ja IT-tukea vaativia pyyntoja itsekorjautuva BIOS ja saumattomat
toiminnan tehokkuuden edistéimi- laiteohjelmistopdivitykset
seksi
PC-alustan PC-alustan HP:n eristysteknologia ja karan- Kayttamadllé laitetason suojausta,
eheys eheys teenisdilid tietoturvauhkia varten joka pohjautuu Zero Trust -periaattei-

siin, haittaohjelmaa estetddn
saastuttamasta tietokonetta

Vahinkojen Vahinkojen Arkaluontoisten tietojen ja/tai USB-valvonta, tietoturvallinen BIOS,
ennaltaehkdisy ennaltaehkdisy laitteiden menetys valvomatto- HP Smart Dock
mien PC-jdrjestelmien kautta

IT-kustannus- IT-kustannusten Alhaisemmat omistuksen

ten sadstot sadstot kokonaiskustannukset véihempien
tukipyyntojen ja haittaohjelma-
hyokkdaysten ratkaisutoimenpitei-

den kautta
Vaatimusten- Auttaa noudattamaan Tietojen suojaus auttaa osaltaan
mukaisuus HIPAA- ja GDR-sédn- onnistuneessa vaatimustenmu-
nésvaatimuksia kaisuuden noudattamisessa

sddntelyvaatimusten osalta

Yhteenveto

Vakaa ja jatkuva toiminta on kriittistd terveydenhuollon organisaatioille. Prosessien ylldpito on ratkaisevaa potilaan hoidon kannalta.
Monet nykypdivan virustorjuntaratkaisut eivat ole riittéivia suojaamaan kriittisid tietoja jatkuvilta kyberhydkkaysuhilta. Terveydenhuol-
lon organisaatiot tarvitsevat uuden ja kattavan ldhestymistavan, joka tarjoaa suojauksen joka tasolla, alkaen vahvasta perustasta.
HP:n kattava monikerroksinen tietoturva alkaa juuritason luotettavuudesta, HP Endpoint Security Controllerista. Se tarjoaa laitteisto-
tason suojauksen ja on avaintekija HP Sure Start-, Sure Run-, ja Sure Recover -ratkaisujen vikasietoisuuden taustalla. Timé monen
kerroksen tietoturvakokonaisuus sdéilyttaa alustan eheyden ja véihentad radikaalisti keskeytyksid ja mahdollisia katastrofaalisia
tietomurtoja ja -menetyksid.
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Lahteet:

1 Tietomurtojen kustannusten raportti Cost of a Data Breach Report 2021, IBM Security, heindkuu 2021. Kyberhyokkdaykset terveyden-
huollon alalla ovat jatkaneet kasvuaan jo vuosia. Keskimddrdisissé tietomurtokustannuksissa on ollut kasvua 29 % vuonna 2021.
Miksi? Koska terveydenhuollon data tarjoaa kyberrikollisille suurimmat tuotot, se nostaa terveydenhuollon laitokset heidén uhriensa
karkeen. Esimerkki artikkeleissa: San Diego Health Faces Class Action Lawsuits Over Phishing Attack - CalHIPAA ja UC San Diego
Health announces data breach - The San Diego Union-Tribune (sandiegouniontribune.com)

2 https://lwww.teiss.co.uk/r3/cth_schedule/94-of-cyber-at-tacks-start-with-an-email-how-resilient-is-your-endpoint-protection-solution/

Vastuuvapauslausekkeet:

3 HP Wolf Security for Business edellyttéé Windows 10 -kayttdjariestelmaad tai uudempaa, siséltéic monenlaisia HP:n tietoturvaomi-
naisuuksia ja sen saa HP Engage -tuotteisiin. Tuotteen tietoturvaominaisuudet ndkee tuotetiedoista.

4 HP Sure Start -ohjelmiston (6. sukupolvi) saa tiettyihin HP-jdrjestelmiin ja se edellyttad Windows 10 -kayttojdriestelmad.

5 HP Sure Adminin edellytykset: Windows 10 tai uudempi, HP BIOS, HP Manageability Integration Kit osoitteesta http:/www.hp.com/-
go/clientmanagement seké& HP Sure Admin Local Access Authenticator -Glypuhelinsovellus Android- tai Apple-kaupasta.

6 HP Sure Start -ohjelmiston (4. sukupolvi) saa tiettyihin HP-jérjestelmiin ja se edellytt&ic Windows 10 -kéyttojdriestelmad.

7 HP Sure Recoverin (4. sukupolvi) saa tiettyihin HP-j@rjestelmiin, ja se edellytt&id Windows 10- tai uudempaa kayttojdrjestelmad ja
avointa verkkoyhteyttd. Tarkedt tiedostot, tiedot, valokuvat, videot ja vastaavat on varmuuskopioitava ennen HP Sure Recover
-ratkaisun kdyttod tietojen menettéimisen valttimiseksi. Verkkopalautusta Wi-Fi-yhteyden kautta voi kdyttéd vain jériestelmissd,
joissa on Intel Wi-Fi -moduuli.

8 HP Wolf Pro Security: HP Wolf Pro Security -suojauksen saa esiladattuna tiettyihin HP-laitteisiin ja sen saa tilauksella ja kéyttoli-
sensseilld. Saat lisatietoja HP:n myyntiedustajalta.

9 Lisavarusteet myydadn erikseen.

10 Konfiguroi HP Smart Dock luodaksesi hyvéksyttyjen kayttdjien luettelon.
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