Web-liikenteen suojaus

Web-liikenteen
seuranta ja
suojaaminen palveluna

Internetista on tullut tarkea liiketoiminnan viline,
mutta jotkut sivustot voivat olla myds tietoturvauh-
kia. Yritykset ndkevdtkin yhéa tarpeellisemmaksi
madadritelld saantdja webin riskien minimoimiseksi.
MessagelLabs Web Security estaa virusten seka
vakoilu- ja tietojenkalasteluohjelmien ldpi paasyn
ja valvoo web-liikennettd URL-suodatuksen avulla.

MessageLabs Web Security toimii pilvessd ja estdd uh-
kat ennen kuin ne saavuttavat yrityksen verkon. Palvelu
rajoittaa webiin pdasya luokituksen, kayttdjan, ajankoh-
dan, URL:n tai tiedostomuodon perusteella, ja tukee
etakayttoa yrityksen ulkopuolisesta verkosta.

MessageLabs Web Security —palvelu sisdltdd kaksi osaa:

Monitasoinen turva — Useat vakoilua ja viruksia tarkis-
tavat moottorit skannaavat webin sisdltéad haittaohjelmi-
en varalta. MessageLabs péivittdd moottoreita jatkuvasti
ja varmistaa tarkan suojan tiedettyjd uhkia vastaan.
Lisiksi MessageLabsin oma Skeptic™-teknologia suojaa
uusilta ja syntyviltd uhkilta, jotka voivat hyokiti esimer-
kiksi sdhkopostin tai pikaviestimien kautta.

URL-suodatus — Kaikki web-pyynnot tarkistetaan
monitahoisen sadntoluokitustietokantaohjelman avulla.
Niin varmistetaan, ettd asianmukaiseen sisdltoon pais-
tad kasik-

si samalla kun rajoitettua sisdlt6d valvotaan tarkasti.
Joustavan toiminnon avulla yritykset voivat luoda sdin-
t6jd ja valvoa tiettyjen kdyttdjien ja ryhmien kayttayty-
mistd webissi.

MessageLabs tarjoaa yhden integroidun hallintatyéka-
lun sihkopostille, webille ja pikaviestinnille. Se yksin-
kertaistaa hallintaa ja alentaa kokonaiskustannuksia
seki tarjoaa lisindkyvyyttd kiyttdjien toimintaan. Tietoa
uhkista jaetaan viestintdprotokollien ldpi.

Ndin palvelu toimii

* Web-liikennepyynnot reititetiin Messagel.absin
kautta ja tarkistetaan luodun sddannoston mukaisesti.

* Jos sdaantod ei ole, pyyntd padsee lipi.

* Jos sdanto on olemassa, pyynto tarkistetaan ja
sallitaan tai padsy web-sivulle estetddn.

* Web-sivupyynnot jéljitetddan ennen niiden toimitta
mista verkkoonne ja skannataan tunnettuja ja synty-
vid uhkia vastaan.

* Skeptic™ tunnistaa uudet ja syntyvét haittaohjelmat,
kun tunnetut uhkat tunnistetaan monien haittaohjel-
man tunnistusmoottoreiden avulla.

* Kun uhka tunnistetaan, piisy web-sivulle estetddn.

* Jos uhkaa ei ole, sivu toimitetaan kiyttijille ilman,
ettd timd huomaa viivetta.

Palvelutasosopimus

* Webin virussuoja: 100 % suoja tunnettuja viruksia
vastaan.

* Viive — keskiméiridinen web-sisdllon skannusaika n.
100 millisekuntia.

* 100 % palvelun saatavuus.
* Tekninen tuki — vasteajat
kriittisiin, kiireellisiin ja
kiireettémiin pyyntoihin.

v’ Symantec

ATCRA

Specialists in IT infrastructure



Verkko- ja

viestintaratkaisut Web-liikkenteen suojaus

Ominaisuudet

Monitasoinen virus- ja vakoilunestosuoja toimii

internetin tasolla

Hyodyt

Estdd virukset ja vakoilun ennenkuin ne paisevit verkkoon

Skeptic™-teknologia

Suojaa uusilta ja syntyviltd haittaohjelmilta, jotka pyrkivit
sahkopostiin, webiin ja pikaviestimiin

Jaettu globaali arkkitehtuuri minimaalisella
viiveella

Mahdollistaa turvallisen selailun ilman huomattavaa

viivetti

Www-osoitteiden suodatus sadntdpohjaisesti

Mahdollistaa web-sdintdjen nopean muodostamisen ja
ehkiisee vadrinkayttod rajoittamalla padsya ei-halutuille
sivustoille ja sisiltoon

Helposti médriteltivit web-sddnnot

Auttaa yrityksen kaistan suojaamisessa ja estda tiettyjen
tiedostotyyppien lataamisen sallimalla aika- tai madirasidon-
naisen internetin kiyttorajat

Liikkuvien kayttajien tuki

Laajentaa suojan ja sadnnot tyontekijoihin, jotka ovat
ulkoverkossa

Kiyttoliittymi (dashboard), yhteenveto seki
yksityiskohtainen ja ajastettu raportointi

Todistaa palvelun luotettavuuden ja tehokkuuden

Atea on johtava IT-infrastruktuuriratkaisujen, -tuotteiden ja palveluiden kokonaistoimittaja Pohjoismaissa ja Baltiassa.
Suomessa Atealla on maanlaajuinen myynti- ja palveluorganisaatio ja noin 400 tyontekijaa. Atea-konserni on listattu

Oslon porssissa. www.atea.fi

Ota yhteytta

Lisdtietoja saat ottamalla yhteyttd paikalliseen Atean
edustajaan numerossa 010 613 611 tai lahettdmalla
sahkopostia osoitteeseen customercare@atea.fi.

Atea pidattia oikeuden muutoksiin.
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